Addendum zur Datenverarbeitung
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1. Allgemeine Regelungen

1.1 Einleitung, Geltungsbereich, Definitionen

1.1.1 Dieses Addendum regelt die Rechte und Pflichten des/der Kunden/Kundin
(,Verantwortlicher”) und Personio (,Auftragsverarbeiter') im Rahmen einer
Verarbeitung von personenbezogenen Daten im Auftrag (,Addendum®). Dieses Addendum
ist so konzipiert, dass es den Bestimmungen der geltenden EU Datenschutz-
Grundverordnung (,DSGVO") gerecht wird. Im Falle eines Widerspruchs zwischen den
Bestimmungen dieses Addendum und des Vertrags haben die Bestimmungen dieses
Addendums Vorrang.

1.1.2 Sofern in diesem Addendum nicht anders definiert, gelten die Definitionen des Vertrags
bzw. der DSGVO.

1.1.3 Der Verantwortliche stimmt den Bedingungen dieses Addendum im eigenen Namen und
im Namen aller verbundenen Unternehmen =zu, die an der Verarbeitung

personenbezogener Daten im Rahmen dieses Addendum beteiligt sein kdnnen.
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1.2 Gegenstand der Verarbeitung, Kategorien der Daten und Betroffenen

1.2.1 Details bezlglich der moglichen Datenverarbeitung ergeben sich aus den Ziffern 1.2.2 und
1.2.3. Der fur die Verarbeitung Verantwortliche erkennt an, dass der Umfang der
Datenverarbeitung im Ermessen des Verantwortlichen liegt und je nach Nutzung der
Software und der Services variieren kann.

1.2.2 Folgende Datenarten/ -kategorien sind regelmal3ig Gegenstand der Verarbeitung:

° Personalstammdaten (insb. Name, Anschrift, Geburtsdatum, Telefonnummer)

° Vertragsstammdaten (insb. Angaben zur beruflichen Qualifikation und
Schulausbildung, Angaben zur beruflichen Weiterbildung, sonstige Dokumente,
Arbeitsvertrage und Bescheinigungen, die zwischen Auftraggeber und seinen
Mitarbeitenden geschlossen oder ausgestellt wurden)

° Abrechnungs- und Leistungsdaten (insb. Bankverbindung, Abwesenheiten,
Urlaubsplane, Krankmeldungen, Arbeitszeiten, Mitarbeitenden Evaluationen)

° Daten zur Gehaltsabrechnung

° Vertragsabrechnungs- und Zahlungsdaten

1.2.3 Die Kategorien, der durch die Verarbeitung betroffenen Personen konnen in Bezug auf den
Verantwortlichen (oder ein verbundenes Unternehmen des Verantwortlichen) regelmaRig
umfassen:

° Mitarbeitende - Freiberufler/innen, Angestellte oder Freiwillige

° Ehemalige Mitarbeitende - Freiberufler/innen, Angestellte oder Freiwillige

. Zukunftige Mitarbeitende, Freiwillige oder Bewerber/innen

1.2.4 Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in
einem Mitgliedstaat der Europdischen Union, einem anderen Vertragsstaat des
Abkommens Uber den Europdischen Wirtschaftsraum oder einem Staat mit
angemessenem Datenschutzniveau nach Art. 45 DSGVO, welches durch die Europaische
Kommission festgestellt wird, statt.

1.2.5 Der Auftragsverarbeiter darf eine internationale Ubermittlung personenbezogener Daten
in ein Land auBerhalb des Europédischen Wirtschaftsraums nur in Ubereinstimmung mit
der DSGVO durchfihren und muss in dem nach der DSGVO erforderlichen Umfang
angemessene Schutzmalinahmen ergreifen.

1.2.6 Der Auftragsverarbeiter verarbeitet personenbezogene Daten fir die Dauer der
Bereitstellung der betreffenden Software oder Services, sofern nicht schriftlich etwas

anderes vereinbart wurde.
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2. Vertraulichkeit

Der Auftragsverarbeiter sorgt fir die Wahrung der Vertraulichkeit gemal3 Art. 28 Abs. 3 S. 2 lit. (b),
29 und 32 Abs. 4 DSGVO. Der Auftragsverarbeiter gewahrleistet, dass alle Personen, die er zur
Verarbeitung personenbezogener Daten heranzieht, einer (vertraglichen oder gesetzlichen)

Verschwiegenheitspflicht unterliegen.

3. Pflichten des Verantwortlichen

3.1  Der Verantwortliche ist fur die Einhaltung der DSGVO in Bezug auf die Nutzung der Software

und Services (soweit zutreffend) verantwortlich.

3.2  Der Verantwortliche hat den Auftragsverarbeiter unverziglich zu informieren, wenn er im
Hinblick auf die Verarbeitung bezuglich datenschutzrechtlicher Bestimmungen Fehler oder
UnregelmalRigkeiten feststellt.

3.3  Der Verantwortliche nennt dem Auftragsverarbeiter bei Bedarf den/die Ansprechpartner/in

far im Rahmen dieses Addendum anfallende Datenschutzfragen.

P

Weisungen

4.1  Der Auftragsverarbeiter darf die personenbezogenen Daten nurim Rahmen von Weisungen
des Verantwortlichen verarbeiten (vorausgesetzt, diese Weisungen fallen in den
Anwendungsbereich der Software/Services) oder soweit es zur Einhaltung der DSGVO
erforderlich ist. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen unverzuglich,
wenn er der Auffassung ist, dass eine Weisung gegen die DSGVO verstoR3en kdnnte. Der
Auftragsverarbeiter ist nicht verpflichtet, eine solche gegen die DSGVO verstol3ende
Anweisung zu befolgen, es sei denn, die Angelegenheit wurde von den Parteien
einvernehmlich geklart.

4.2  Der Verantwortliche benennt die ausschlie3lich weisungsbefugten Personen innerhalb der

Software. Falls keine weisungsbefugte Person benannt wird, sind nur nattrliche Personen,

die zur gesetzlichen Vertretung des Verantwortlichen befugt sind, zur Erteilung von

Weisungen berechtigt. Der Auftragsverarbeiter kann die Ausfuhrung von Weisungen so

lange aussetzen, bis der Verantwortliche dem Auftragsverarbeiter die Befugnis zur

gesetzlichen Vertretung des Verantwortlichen nachgewiesen hat.
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5. Pflichten des Auftragsverarbeiter

5.1 Aligemeine Pflichten des Auftragsverarbeiter

5.1.1 Der Auftragsverarbeiter benennt eine/n Datenschutzbeauftragte/n. Die (von Zeit zu Zeit
aktualisierten) Kontaktdaten des/der Datenschutzbeauftragten werden auf der Website
des Auftragsverarbeiters veroffentlicht.

5.1.2 Der Auftragsverarbeiter unterstitzt den Verantwortlichen in angemessener Weise bei der
Durchfuhrung von Datenschutz-Folgenabschatzungen und der vorherigen Anhérung der
Aufsichtsbehorde, jeweils ausschlieBlich in Bezug auf die Verarbeitung der
personenbezogenen Daten des Verantwortlichen, wobei die Art der Verarbeitung und die
dem Auftragsverarbeiter zur Verfigung stehenden Informationen berucksichtigt werden.
Der Auftragsverarbeiter kann dem Verantwortlichen die Unterstitzung in Rechnung
stellen, soweit es flr den Auftragsverarbeiter wirtschaftlich nicht vertretbar ist, diese
Unterstutzung kostenlos zu leisten (unter Berucksichtigung des Umfangs, der Komplexitat
und des Zeitrahmens). Der Auftragsverarbeiter teilt dem fur die Verarbeitung
Verantwortlichen im Voraus die geschatzten Gebuhren mit.

5.1.3 Der Auftragsverarbeiter wird den Verantwortlichen unverzuglich tber Kontrollhandlungen
und MalRnahmen der Aufsichtsbehdrde informieren, soweit sie sich auf dieses Addendum
beziehen. Dies gilt auch, soweit eine zustandige Behoérde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten aus dieser Auftragsverarbeitung beim Auftragsverarbeiter
ermittelt, es sei denn, der Auftragsverarbeiter ist gesetzlich oder behordlich verpflichtet,

eine Mitteilung zu unterlassen.

5.2 Uberpriifungen

5.2.1 Der Verantwortliche ist berechtigt, die Einhaltung der Pflichten aus diesem Addendum, der
technischen und organisatorischen Malnahmen (,TOM") sowie der
datenschutzrechtlichen Vorschriften nach Vereinbarung - unter Berucksichtigung eines
mind. 14-tagigen Vorlaufs - mit dem Auftragsverarbeiter zu deren Ublichen Geschaftszeiten
selbst zu Uberprufen oder durch im Einzelfall zu benennende Prufer/innen Uberprtfen zu
lassen. Dazu kann der Verantwortliche u.a. die mal3geblichen Gebdude und Einrichtungen
des Auftragsverarbeiters besichtigen, Auskunfte einholen oder Einsicht in die eigenen
Daten unter Rucksichthnahme auf die berechtigten Interessen des Auftragsverarbeiters
nehmen. Fir Uberprifungen, die aufgrund eines Sicherheitsvorfalles bzw. eines mehr als

unwesentlichen Verstol3es gegen die Vorschriften zum Schutz personenbezogener Daten
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oder Festlegungen dieses Addendums erforderlich werden (,anlassbezogene Vor-Ort-
Priufung”), ist die Anmeldefrist aus Satz 1 auf einen angemessenen Zeitraum verkurzt.
Weiterhin unterliegen anlassbezogene Vor-Ort-Prifungen nicht den Einschrankungen der
Ziffern 5.2.3-5.2.4 dieses Addendums.

5.2.2 Der Auftragsverarbeiter darf die Zustimmung zur Prifung davon abhangig machen, dass
sich der/die Prufende einer angemessenen Verschwiegenheitserklarung unterwirft. Sollte
der/die durch den Verantwortlichen beauftragte Prufer/in in einem Wettbewerbsverhaltnis
zum Auftragsverarbeiter stehen oder liegt ein anderer begrindeter Fall vor, hat der
Auftragsverarbeiter gegen diese/n ein Einspruchsrecht.

5.2.3 Im Rahmen dieser Ziffer ist der Auftragsverarbeiter lediglich zur Duldung und Mitwirkung
bei einer anlasslosen Vor-Ort-Prufung pro Kalenderjahr verpflichtet. Der Aufwand einer
anlasslosen Vor-Ort-Prufung ist fur den Auftragsverarbeiter grundsatzlich auf einen Tag
pro Kalenderjahr begrenzt.

5.2.4 Wenn und solange der Auftragsverarbeiter den Nachweis Uber die Erfullung seiner
Pflichten, insbesondere die Umsetzung der TOM sowie ihrer Wirksamkeit, durch geeignete
Nachweise erbringt, behdlt er sich das Recht vor die anlasslose Vor-Ort-Prifung dieses
Abschnitts abzulehnen. Geeignete Nachweise konnen insbesondere genehmigte
Verhaltensregeln im Sinne von Art. 40 DSGVO oder ein genehmigtes
Zertifizierungsverfahren im Sinne von Art. 42 DSGVO sein. Beide Parteien einigen sich
darauf, dass auch die Vorlage von Testaten oder Berichten unabhangiger Instanzen, ein
schltssiges Datensicherheitskonzept oder eine geeignete Zertifizierung durch ein IT-

Sicherheits- und Datenschutzaudit als geeignete Nachweise anerkannt werden.

6. Technische und organisatorische MaBhahmen

6.1  Unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, des Kontexts und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und der Schwere des Risikos flur die Rechte und Freiheiten
naturlicher Personen hat der Auftragsverarbeiter TOM implementiert und pflegt diese, um
ein angemessenes Sicherheitsniveau der personenbezogenen Daten des Verantwortlichen
zu gewahrleisten. Die aktuelle Version der TOM kann innerhalb der Software abgerufen
werden (derzeit in ,Einstellungen” >, Support” > ,Paket & Rechnung” >
~Datenschutzinformationen”).

6.2 Die TOM unterliegen dem technischen Fortschritt und der Weiterentwicklung. Der

Auftragsverarbeiter kann die SicherheitsmalBnahmen von Zeit zu Zeit aktualisieren oder
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andern, vorausgesetzt, dass solche Aktualisierungen und Anderungen die Gesamtsicherheit

der Software und der Dienste nicht beeintrachtigen oder mindern.

7. Unterauftragsverhaltnisse

7.1 Unterauftragsverhaltnisse im Sinne dieses Addendums sind nur solche Leistungen, die
einen direkten Zusammenhang mit der Erbringung der Hauptleistung, wie in Ziffer 1.2.1
beschrieben, aufweisen. Auf die aktuellen Unterauftragsnehmer/innen des
Auftragsverarbeiters kann Uber die Software zugegriffen werden (derzeitin ,Einstellungen”
> ,Support” > ,Paket & Rechnung” > ,Datenschutzinformationen”). Nebenleistungen, wie
beispielsweise Transport, Wartung und Reinigung, die Inanspruchnahme von
Telekommunikationsdienstleistungen, Benutzerservice oder
Kundenbeziehungsmanagement sowie sonstige MalBnahmen zur Gewahrleistung der
Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen, sind nicht erfasst. Die Pflicht des Auftragsverarbeiters, auch in
diesen Fallen fur die Beachtung von Datenschutz und Datensicherheit gemal3 einschlagiger
Rechtsvorschriften zu sorgen, bleibt unberthrt.

7.2 Die Beauftragung von Unterauftragnehmern/Unterauftragnehmerinnen bei der
Verarbeitung oder Nutzung personenbezogener Daten ist grundsatzlich nur mit einer
Genehmigung vom Verantwortlichen gestattet. FUr die zum Zeitpunkt des Vertragsschlusses
innerhalb von Personio aufgezahlten Unterauftragnehmer/innen gilt diese Genehmigung
als erteilt.

7.3  Der Auftragsverarbeiter kann Unterauftragnehmer/innen herausnehmen oder neue
hinzufigen. Der Auftragsverarbeiter informiert den fir die Verarbeitung Verantwortlichen
in Textform durch aktive Benachrichtigung (E-Mail), wenn er beabsichtigt, eine/n
Unterauftragnehmer/in herauszunehmen oder eine/n neue/n zu beauftragen. Erhebt der
far die Verarbeitung Verantwortliche innerhalb von 14 Tagen nach Erhalt der Mitteilung
keinen begrindeten Einspruch aus Datenschutzgrinden in Textform (einschlie8lich E-Mail),
so gilt dies als Zustimmung zu der Anderung. Kénnen die Parteien im Falle eines
Widerspruchs keine Einigung erzielen, so kann der Auftragsverarbeiter die Vereinbarung
mit sofortiger Wirkung ktindigen.

7.4  Erteilt der Auftragsverarbeiter Auftrage an Unterauftragnehmer/innen, so obliegt es dem
Auftragsverarbeiter, ihre datenschutzrechtlichen Pflichten aus diesem Addendum auf die

Unterauftragnehmer/innen zu Ubertragen und eine vertragliche Vereinbarung nach

g Forsenis’



Mal3gabe des Art. 28 Abs. 3 DSGVO mit diesen abzuschlieBen. Der Auftragsverarbeiter bleibt

fur jede Handlung oder Unterlassung seiner Unterauftragnehmer/innen verantwortlich.

8. Betroffenenrechte

8.1  Richtet sich ein/e Betroffene/r an den Auftragsverarbeiter mit einer Forderung aus Kapitel
[l der DSGVO im Hinblick auf die Rechte der betroffenen Personen, dann wird der
Auftragnehmer die betroffene Person an den Verantwortlichen verweisen, sofern eine
Zuordnung an den Verantwortlichen nach Angabe der betroffenen Personen maglich ist.

8.2  Der Verantwortliche erkennt an, dass die Software eine umfassende Selbstverwaltung
seiner personenbezogenen Daten ermaoglicht, um ihn bei der Erflllung seiner Pflichten nach
der DSGVO (einschliel3lich seiner Pflichten zur Beantwortung von Anfragen der betroffenen
Personen) zu unterstitzen. Soweit der Verantwortliche nicht in der Lage ist, eine Anfrage
eigenstandig zu bearbeiten, leistet der Auftragsverarbeiter angemessene Unterstltzung.

8.3 Der Auftragnehmer haftet nicht, sofern das Ersuchen der betroffenen Person vom
Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird und dies einzig von

diesem verschuldet ist.

9. Informations- und Mitteilungspflichten
Der Auftragsverarbeiter benachrichtigt den Verantwortlichen unverziglich, sobald er von einer
Verletzung des Schutzes personenbezogener Daten erfahrt, die die personenbezogenen Daten

des Verantwortlichen betrifft. Die Benachrichtigung erfolgt im Einklang mit Art. 33 der DSGVO.

10. Herausgabe und Loschung von Daten

10.1 Mit Beendigung der Auftragsverarbeitung hat der Auftragsverarbeiter die Ubermittelten
personenbezogenen Daten gemal’d den nachfolgenden Ziffern herauszugeben. In der Regel
ist die Auftragsverarbeitung mit Vertragsende des Vertrages beendet.

10.2 Der Auftragsverarbeiter ist verpflichtet, die eingebrachten personenbezogenen Daten fur
einen Zeitraum von 30 Tagen nach Vertragsende aufzubewahren. Der Verantwortliche ist
berechtigt, jederzeit bis zum Ablauf dieser Frist in Textform die Herausgabe der
personenbezogenen Daten in einem maschinenlesbaren Format oder die Loschung der
gespeicherten personenbezogenen Daten zu verlangen oder, sofern moglich, die Daten
direkt aus der Software herunterzuladen. Der Verantwortliche ist allein fur den rechtzeitigen
Export seiner Daten verantwortlich.

10.3 Erteilt der Verantwortliche dem Auftragsverarbeiter eine verbindliche L6schungsweisung in

Textform, so ist der Auftragsverarbeiter berechtigt, auch vor Ablauf der Aufbewahrungsfrist
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gemal Ziffer 10.2, die Datenléschung durchzufuhren. Hiervon ausgenommen sind lediglich
die Daten, hinsichtlich derer der Auftragsverarbeiter gesetzlich zur Aufbewahrung
verpflichtet ist.

10.4 Sollte der Verantwortliche bis zum Ablauf der Frist gemal3 Ziffer 10.2 weder die
herauszugebenden Daten angefordert noch die Loschung dieser verlangt haben, ist der

Auftragsverarbeiter verpflichtet, diese Daten zu l6schen.

11. Haftung

11.1 Beide Parteien haften gemal’ Art. 82 DSGVO flr Schaden, die durch einen Verstol3 gegen
dieses Addendum oder die DSGVO verursacht werden.

11.2 Sind gemald Art. 82 Abs. 4 DSGVO beide Parteien fur Anspriche Betroffener oder Dritter
verantwortlich, so haftet der Verantwortliche allein fur den Schaden, es sei denn, dass ein
Teil des Gesamtschadens dem Auftragsverarbeiter zuzurechnen ist. Der Verantwortliche
tragt die Beweislast dafur, dass der Schaden nicht auf Umstande zurtckzufihren ist, die er
zu vertreten hat.

11.3 Etwaige Haftungsbeschrankungen in diesem Addendum gelten nicht bei Vorsatz oder
grober Fahrlassigkeit oder bei Schaden aus der Verletzung von Leben oder Kdrper.

11.4  Im Ubrigen richtet sich die Haftung nach dem Vertrag.

12. Schlussbestimmungen

12.1 Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhdltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und Datensicherheitsmalinahmen der anderen
Partei auch uber die Beendigung des Vertrags hinaus vertraulich zu behandeln. Dies gilt
insbesondere auch fur den Inhalt dieses Addendums sowie fur alle im Rahmen des
Datenschutzaudits zur Verfugung gestellten Unterlagen, Nachweise etc. Bestehen Zweifel,
ob eine Information der Geheimhaltung unterliegt, so ist sie bis zur schriftlichen Freigabe
durch die andere Partei vertraulich zu behandeln.

12.2 Anderungen und Erganzungen dieses Addendums und aller seiner Bestandteile -
einschliel3lich etwaiger Zusicherungen des Auftragsverarbeiters - erfolgen gemal3 der
DSGVO in Textform (einschliel3lich E-Mail), die auch in elektronischer Form erfolgen kann,
und erfordern einen ausdrucklichen Hinweis darauf, dass diese Bedingungen geandert oder
erganzt wurden. Dies gilt auch fur den Verzicht auf dieses Formerfordernis. Die Parteien
vereinbaren, dass Anpassungen dieses Addendums in einem elektronischen Format gemal3

Art. 28 Abs. 9 DSGVO erfolgen kdnnen.
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12.3 Sollten die Daten des Verantwortlichen durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Malinahmen
Dritter gefahrdet sein, hat der Auftragsverarbeiter den Verantwortlichen unverzuiglich zu
informieren. Der Auftragsverarbeiter unterrichtet alle in diesem Zusammenhang Beteiligten
unverzuglich darUber, dass das Eigentum an den Daten ausschlieBlich beim
Verantwortlichen liegt.

12.4 Es gilt das Recht der Bundesrepublik Deutschland. Das UN-Ubereinkommen (ber Vertrige
Uber den internationalen Warenkauf (CISG) ist nicht anwendbar. AusschlieRlicher
Gerichtsstand fur alle Streitigkeiten im Zusammenhang mit diesem Addendum ist, soweit
zulassig, Munchen.

12.5 Dieses Addendum ersetzt alle vorherigen oder gleichzeitigen Zusicherungen, Absprachen,
Vereinbarungen, Vertrage oder Mitteilungen zwischen dem Verantwortlichen und dem
Auftragsverarbeiter, ob schriftlich oder mundlich, in Bezug auf den Gegenstand dieses
Addendums, es sei denn die Parteien haben vor dem 08. August 2023 einen
Auftragsverarbeitungsvertrag geschlossen.

12.6 Sollten einzelne Teile dieses Addendums unwirksam sein, so beruhrt dies die Wirksamkeit

der Ubrigen Teile dieses Addendums nicht.

Version 08-2023
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